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摘　要：提出了一种基于随机延迟的高效的抗旁路攻击处理器结构，综合采用随机指令调度、随机指令注入和随机

流水段延迟技术以抵抗旁路攻击．基于ＡＲＭ７处理器实现了该架构，实现结果表明本处理器比原始ＡＲＭ７处理器

增加了约２０％的硬件面积．通过相关系数分析攻击（ＣｏｒｒｅｌａｔｉｏｎＰｏｗｅｒＡｎａｌｙｓｉｓ，ＣＰＡ）实验证明，采用本架构的处

理器具备有极高的抗旁路攻击防护能力，可以应用在ＵＳＢＫＥＹ、智能卡（ＳｍａｒｔＣＡＲＤ）等高安全应用场合．

关键词：旁路攻击；随机延迟；随机指令调度；ＡＲＭ７

中图分类号：ＴＰ３９１　　　　　文献标识码：Ａ　　　　　文章编号：１０００－７１８０（２０１６）０５－０００６－０４

犃狀犈犳犳犻犮犻犲狀狋犘狉狅犮犲狊狊狅狉犃狉犮犺犻狋犲犮狋狌狉犲狋狅犚犲狊犻狊狋犛犻犱犲犆犺犪狀狀犲犾犃狋狋犪犮犽狊

ＬＩＨｏｎｇ
１，２，ＨＥＺｈａｎｇｑｉｎｇ３，ＸＵＹｕａｎｚｈｏｎｇ３

（１ＣｏｌｌｅｇｅｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，ＨｕｂｅｉＵｎｉｖｅｒｓｉｔｙｏｆＴｅｃｈｎｏｌｏｇｙ，

Ｗｕｈａｎ４３００６８，Ｃｈｉｎａ；２ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，Ｈｕａｚｈｏｎｇ

ＵｎｉｖｅｒｓｉｔｙｏｆＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，Ｗｕｈａｎ４３００７４，Ｃｈｉｎａ；３ＨｕｂｅｉＣｏｌｌａｂｏｒａｔｉｖｅ

ＩｎｎｏｖａｔｉｏｎＣｅｎｔｅｒｆｏｒＨｉｇｈｅｆｆｉｃｉｅｎｃｙＵｔｉｌｉｚａｔｉｏｎｏｆＳｏｌａｒＥｎｅｒｇｙ，

ＨｕｂｅｉＵｎｉｖｅｒｓｉｔｙｏｆＴｅｃｈｎｏｌｏｇｙ，Ｗｕｈａｎ４３００６８，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：Ｉｎｔｈｉｓａｒｔｉｃｌｅ，ｂａｓｅｄｏｎｒａｎｄｏｍｄｅｌａｙｉｎｓｅｒｔｉｏｎ，ａｎｅｆｆｅｃｔｉｖｅｐｒｏｃｅｓｓｏｒａｒｃｈｉｔｅｃｔｕｒｅｒｅｓｉｓｔａｎｔｔｏｓｉｄｅ

ｃｈａｎｎｅｌａｔｔａｃｋｓｗａｓｐｒｏｐｏｓｅｄ．Ｉｔｕｓｅｄａｃｏｍｂｉｎａｔｉｏｎｏｆｒａｎｄｏｍｉｚｅｄｓｃｈｅｄｕｌｉｎｇ，ｒａｎｄｏｍｉｚｅｄｉｎｓｔｒｕｃｔｉｏｎｉｎｓｅｒｔｉｏｎａｎｄ

ｒａｎｄｏｍｉｚｅｄｐｉｐｅｌｉｎｅｄｅｌａｙｔｏｒｅｓｉｓｔｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓ．ＯｎｔｈｅｂａｓｅｏｆＡＲＭ７ｐｒｏｃｅｓｓｏｒ，ｗｅｉｍｐｌｅｍｅｎｔｅｄｔｈｉｓ

ａｒｃｈｉｔｅｃｔｕｒｅａｎｄｔｈｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｒｅｓｕｌｔｓｓｈｏｗｅｄｔｈａｔｔｈｉｓｐｒｏｃｅｓｓｏｒｈａｓｉｎｃｒｅａｓｅｄａｐｐｒｏｘｉｍａｔｅ２０％ｉｎｈａｒｄｗａｒｅ

ａｒｅａｔｈａｎｔｈｅｏｒｉｇｉｎａｌＡＲＭ７ｐｒｏｃｅｓｓｏｒ．ＴｈｅＣＰＡａｔｔａｃｋｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓｓｕｇｇｅｓｔｅｄｔｈａｔｏｕｒｎｅｗｓｅｃｕｒｅｐｒｏｃｅｓｓｏｒ

ｈａｖｅｈｉｇｈｃａｐａｃｉｔｙｔｏｒｅｓｉｓｔｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓａｎｄｔｈｕｓｃｏｕｌｄｂｅｕｓｅｄｉｎＵＳＢＫＥＹ，ＳｍａｒｔＣＡＲＤａｎｄｏｔｈｅｒ

ａｐｐｌｉｃａｔｉｏｎｓｃｅｎａｒｉｏｓｗｈｉｃｈｒｅｑｕｉｒｅｅｘｔｒｅｍｅｌｙｈｉｇｈｓｅｃｕｒｉｔｙｌｅｖｅｌ．

犓犲狔狑狅狉犱狊：ｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓ；ｒａｎｄｏｍｄｅｌａｙ；ｒａｎｄｏｍｉｚｅｄｓｃｈｅｄｕｌｉｎｇ；ＡＲＭ７

１　引言

旁路攻击是近年来出现的一种针对嵌入式加密

系统的攻击手段［１］．它的出现，使攻击者可以绕过传

统的数学安全理论，利用密码算法执行过程中泄露

的旁路信息（执行时间、功耗、电磁辐射等）来直接破

解密钥，危及到了密码算法的理论基础．研究人员利

用旁路攻击技术先后破解了几乎所有曾被认为牢不

可破的加密算法，在信息安全领域引起了巨大震动．

对此，研究人员提出了各种防护机制来抵抗旁

路攻击，比较典型的包括随机掩码（Ｍａｓｋｉｎｇ）
［２３］，

采用非确定性处理器（ｎｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃｐｒｏｃｅｓｓ

ｉｎｇ）
［４］、软件混淆（Ｓｈｕｆｆｌｉｎｇ）

［５］，以及功耗恒定逻辑

单元与功耗平滑技术［６７］等．但是以上防御技术往往

会带来大量的防护开销，同时防护效果也有限．采用

功耗恒定逻辑单元在一定程度上可以抵抗功耗攻
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击，但与基于静态标准单元的实现相比，芯片面积和

功耗大约增加一倍，但运算性能约下降为前者的

一半．

随机时间延迟技术［８９］通过在密码算法中引入

随机时间延迟，使得旁路攻击无法确定特定运算的

执行时间点，从而增加统计分析的难度．该技术容易

实现，且可以应用在各种算法中，对故障攻击、时间

攻击、差分功耗攻击和高阶差分功耗攻击等都具有

一定的防护作用．已提出的随机延迟技术包括采用

多时钟、插入空指令、插入随机指令等．但是，单一的

随机延迟方法被证明存在局限．研究表明，针对

ＤＰＡ（ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒＡｎａｌｙｓｉｓ）攻击，插入随机

时间延迟后，虽然单一的偏置尖峰分散为若干不同

位置上的小尖峰，显著降低ＤＰＡ攻击的信噪比，但

是如果攻击者能够估算时间延迟可能出现的范围，

也就是确定时间延迟窗口，那么通过分析这个时间

窗口内的总功耗，能够有效提高ＤＰＡ攻击的信噪

比，使得随机延迟技术失效［１０］．

为了克服现有技术的缺点与不足，本文提出了

一种新的基于随机指令延迟的抗旁路攻击安全处理

器架构，通过综合采用随机指令调度、随机指令注入

和随机流水段延迟技术，能极大地提高处理器抗旁

路攻击的能力，避免因旁路信息的泄露而导致密码

算法被破解．

２　基于随机指令延迟的抗旁路攻击处理器

架构

２．１　随机指令延迟技术抵抗旁路攻击的原理

本文以功耗攻击为例，来分析随机指令延迟技

术抵抗旁路攻击的原理．当前集成电路大都采用

ＣＭＯＳ电路实现，而ＣＭＯＳ电路的功耗是与输入和

输出的翻转状态直接相关的．对于处理器来说，其执

行某条指令的功耗曲线与操作数的值直接相关，因

此攻击者就有可能通过功耗曲线推导出操作数的值

从而分析出密钥．例如，假设某个加密运算包含７条

指令（用Ｉ表示），图１（ａ）列出了处理器执行这７条

指令的功耗曲线．假设第５条指令（Ｉ５）的操作数与

明文和部分密钥犽犻相关，那么处理器在执行Ｉ５时刻

的功耗也与明文和部分密钥犽犻相关．攻击者可以不

断改变明文的值并执行多次运算，获取每个明文在

Ｉ５时刻点对应的功耗，再通过统计分析从而破解未

知密钥犽犻．

如果在指令执行过程中随机打乱指令的执行顺

序，或者插入一些无效指令（用Ｒ表示），便会打乱

（ａ）处理器执行指令的功耗曲线

（ｂ）插入随机指令后的功耗曲线

图１　功耗曲线

正常指令的执行时序，使Ｉ５的执行时刻发生随机变

化，如图１（ｂ）所示．当攻击者不断改变明文进行加

密运算时，攻击者难以精确获取Ｉ５时刻点的功耗进

行统计分析，极大地增加了旁路攻击的难度，从而有

效起到抗旁路攻击的作用．

２．２　处理器架构

本文所提出的抗旁路攻击处理器架构如图２所

示．该处理器架构包括指令随机调度模块、随机指令

注入模块、随机流水段延迟模块、中央处理单元、随

机数产生模块、指令存储器和数据存储器．

图２　基于随机指令延迟的抗旁路攻击处理器架构

其中，指令随机调度模块能够随机调度多个可

并行执行的指令并乱序发射；随机指令注入模块能

在正常指令执行过程中产生一些随机实际指令并随

机的发射到中央处理单元执行；随机流水段延迟模

块能够对中央处理单元内部的流水段操作单元进行

单周期内随机延时控制；片内随机数产生模块则产

生真随机数供各个模块使用．详细的内部结构原理

图如图３所示．

７
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图３　内部实现原理图

２．３　指令随机调度

指令随机调度模块能够将可并行执行的指令随

机乱序发射到中央处理单元执行，从而打乱指令的

执行时序．为了支持中央处理单元进行随机指令调

度，首先利用超长指令字（ｖｅｒｙｌｏｎｇｉｎｓｔｒｕｃｔｉｏｎ

ｗｏｒｄ，ＶＬＩＷ）编译技术将加密算法的执行代码编

译成超长指令字，其中每个指令字包含多条（例如８

条）可以并行执行的指令，并存储在指令存储器中．

在执行过程中，一条超长指令字首先被加载到指令

缓冲单元，随机调度单元按照随机顺序依次调度指

令缓冲单元中的所有指令并发射给中央处理单元执

行．当指令缓冲单元中的所有指令都被调用之后，将

自动从指令存储器中加载一条新的超长指令字．

２．４　随机指令注入

随机指令注入技术能够在正常指令执行过程中

随机产生一些随机指令并插入到指令执行序列中．

随机指令的执行打乱了正常指令的执行时序，使其

发生随机的延迟，因此能有效抵抗旁路攻击．为了确

保插入的随机指令不会影响正常指令的执行结果，

本文采用了添加影子寄存器（Ｓｈａｄｏｗｒｅｇｉｓｔｅｒ）等

策略．

随机指令注入模块主要包括随机指令产生单

元、随机指令注入控制单元、配置寄存器和影子寄存

器，如图３所示．随机指令产生单元能够产生随机的

指令，产生的随机指令为单周期的不改变程序状态

寄存器的数据处理类指令；随机指令注入控制单元

用来控制随机指令的注入，包括选择注入随机指令

的时刻、单次注入随机指令的数量等．

由于随机指令的注入会显著增加处理器的执行

时间和功耗．而为了抵抗旁路攻击，处理器只需要在

执行加密算法或者需要保护的关键代码时注入随机

指令即可．因此，本文采用了一个配置寄存器，用来

开启和关闭随机指令注入功能，同时设置随机指令

注入控制单元的参数，包括设置注入随机指令的频

率和数量等．该寄存器为可寻址的专用寄存器，能被

软件设置，同时具备有加强的安全措施以防止攻击

者非法修改寄存器的值从而旁路随机指令注入

功能．

影子寄存器是额外添加的一个通用寄存器，用

作所有随机指令的目的寄存器．当随机指令被执行

时，所有的写回数据将被自动写入到影子寄存器中，

这样就不会修改通用寄存器的值，确保随机指令的

执行不会影响常规指令的执行结果．

具体实现时，在处理器执行过程中，一旦配置寄

存器中的使能位被置位，处理器便开始产生和注入

随机指令．对此，随机指令注入控制单元首先将通知

随机指令产生单元产生随机指令，然后将多路选择

器控制信号拉高，将随机指令输送到中央处理单元．

同时通知随机指令调度单元暂停指令的调度．在随

机指令执行过程中，控制单元将通知指令执行单元

进行影子寄存器的切换，以使随机指令的执行结果

全部写入到影子寄存器中．

２．５　随机流水段延迟

通常为了提高指令执行效率，指令在中央处理

单元中一般采用流水执行．中央处理单元内的指令

执行单元被划分为多个流水段（Ｐｉｐｅｌｉｎｅｓｔａｇｅ），每

个流水段使用相应的硬件电路来实现，在相应的时

钟周期内完成既定操作．在指令执行过程中，每当时

钟信号来到，每个流水段中的时序单元将统一翻转，

驱动组合电路发生状态的跳变．这些翻转和跳变将

引起功耗的变化．

本文采用了一种流水线单周期内时延技术，可

对指令执行中的流水段操作进行延时控制．在指令

进行流水执行时，当时钟信号来到，随机流水段延迟

模块分别为每个流水段产生独立的随机延时后的控

制信号，使每个流水段随机启动，同时确保所有流水

段的操作在下一个时钟周期来到之前全部完成．也

就是说，在每个时钟周期内，每个流水段的启动时间

都不一样，且延时是随机的，这将引起指令执行单元

在该周期的总功耗曲线的随机变化．即使在同样输

入下执行相同指令，指令执行单元在某个时钟周期

内的每次功耗曲线都不相同，且变化也是随机的，这

将使得中央处理单元每个周期内的功耗曲线都变得

平滑且随机变化，能有效降低功耗攻击等旁路攻击

的信噪比，进一步加大了旁路攻击难度．

３　硬件实现与攻击实验结果

本文在ＡＲＭ７内核基础上实现了该架构．电路采

用Ｖｅｒｉｌｏｇ实现之后，基于ＵＭＣ０．１８μｍ工艺，利用

Ｓｙｎｏｐｓｙｓ公司的ＤｅｓｉｇｎＣｏｍｐｉｌｅｒ工具进行逻辑综合，

８
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综合后的面积为３６１８５等效门，而原始ＡＲＭ核的面

积为３００８１等效门，硬件面积增加了２０．３％．

为了验证本处理器架构的防护效果，本文采用

Ｍａｔｌａｂ和Ｃ语言基于文献构建了ＣＰＡ攻击模型，

分别在原始ＡＲＭ核上和采用了本技术之后的安全

ＡＲＭ核上执行未加保护的高级加密标准算法（Ａｄ

ｖａｎｃｅｄＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ，ＡＥＳ），并进行了攻击

实验．实验结果如表１所示．

表１　攻击实验结果

执行平台 等效门 硬件开销 延时开销 所需样本数

ＡＲＭ７ ３００８１ ０ ０ ５０

ＳｅｃｕｒｅＡＲＭ７ ３６１８５ ２０．３％ １４．８％ ＞５００００

　　实验中，将电路综合后的门级网表经过Ｍｏｄｅｌ

Ｓｉｍ软件电路仿真后得到攻击实验的ＶＣＤ文件，进

而用Ｓｙｎｏｐｓｙｓ公司ＰｒｉｍｅＰｏｗｅｒ工具进行功耗仿

真．通过随机改变明文执行ＡＥＳ加密运算从而获取

对应的功耗样本，得到的功耗轨迹曲线可以认为是

真实测量结果的无噪声近似．攻击时，选择ＡＥＳ算

法首轮Ｓ盒输出的低８位作为中间值，采用汉明重

量功耗模型进行功耗建模，然后分别对２５６个可能

的子密钥所对应的汉明重量模型曲线与实际测得功

耗曲线进行相关性分析，获取不同采样点的相关系

数曲线．如果在某些特定采样点，某个猜测密钥对应

的相关系数明显高于其他密钥对应的值，该密钥即

为正确密钥．采用同样的攻击方式，可以获取其余的

子密钥直至破解全部密钥．

图４列出了全部２５６猜测子密钥在中间值产生

时刻点的相关系数随着样本量变化的曲线．其中图４

（ａ）是攻击原始ＡＲＭ核上执行的ＡＥＳ算法的曲线，

图４（ｂ）是攻击在本文所提出安全处理器上执行的

ＡＥＳ的曲线．从中可以看出，对于在原始ＡＲＭ核上

执行的ＡＥＳ算法，样本数为１０时，在特定攻击点的

正确密钥对应的相关系数已经明显高于其他猜测密

钥，５０条样本曲线足以破解８位子密钥（成功率接近

１），这证明旁路攻击技术具有极高的效率．而在采用

随机指令注入技术之后，在平均时间开销约为１５％

的情况下，超过５万条样本量仍无法成功破解密钥

（图４ｂ）．证明本技术具有极高的防护效果．

４　结束语

本文提出了一种综合采用随机指令调度、随机

指令注入和随机流水段延迟技术的安全处理器防护

架构，并在ＡＲＭ７实现了该架构．攻击实验结果表

图４　在原始处理器和安全处理器上分别

对ＡＥＳ算法进行ＣＰＡ攻击的结果对比

明，采用本架构的处理器具备有极高的抗旁路攻击

防护能力，可以应用在ＵＳＢＫＥＹ、智能卡等高安全

应用场合．另外需要指出的是，对于一些资源受限的

应用，可以单独采用本文提出的任一种防护策略，以

便在安全性和系统开销这两方面取得较好的平衡．
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漂移布线的线长结果显示，时钟抽象拓扑树结构的

改变减小了总的连线长度．

４　结束语

本文提出了一种对三维抽象拓扑时钟树结构优化

的ＬＭＯＲ算法，通过调整特定子树根节点的位置得到

一棵结构更优的拓扑树．实验结果表明ＬＭＯＲ优化算

法能够将总的连线长度和时钟延迟分别最多减小４．

５６％和１４．６７％，而时钟树的零漂移性质并没有改变．
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